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Koto szyfrowe to jedno z najprostszych, a jednoczesnie najbardziej fascynujgcych
narzedzi do szyfrowania. Na poczatek zmagan z zaawansowanymi zagadnieniami z
dziedziny kryptografii wydaje sie lepsze (i ciekawsze!) niz proste szyfry sylabowe,
ktére pewnie poznate$ w ramach pierwszych zajec¢ z sygnalizacji. W tym artykule
dowiesz sie, jak dziata koto szyfrowe oparte o szyfr Cezara, jak je wtasnorecznie
skonstruowad, a takze, jak wzbogaci¢ je o dodatkowe funkcje.

Zrédto: Zintegrowana Platforma Edukacyjna (ZPE)
Jak dziata koto szyfrowe?

Koto szyfrowe to genialne i proste narzedzie. Sktada sie z dwdch obreczy - wiekszej i
mniejszej - ktére mozna obracac¢ wzgledem siebie. Na kazdej z obreczy zapisany
jest alfabet. Gdy ustawisz koto w wybranej pozycji startowej (np. przesuniecie o trzy
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litery w prawo), kazda litera tekstu jawnego zostaje przypisana do danej litery w
alfabecie szyfrowanym (zaktadamy w nim brak polskich znakéw).

Przyktad dla przesuniecia o 3:

 Litera A w tekscie jawnym staje sie D w szyfrze.
e Litera B staje sie E.
* Litera Z przechodzi na poczatek alfabetu i staje sie C.

Proste, prawda? To wtasnie jest szyfr Cezara - jedna z najstarszych metod
kryptograficznych.

Jak zrobi¢ wtasne koto szyfrowe?
Oto, co potrzebujesz:

Dwa kawatki sztywnego kartonu lub tektury.

Nozyczki.

Cienkopis lub marker.

Spinacz biurowy lub pinezka (do potaczenia obreczy).

Linijka i cyrkiel (opcjonalnie, ale przydatne ze wzgledéw estetycznych).

v Wwh =

Krok 1: Tworzymy obrecze

 Na kartonie narysuj dwa kota - jedno wieksze, drugie mniejsze. Wieksze
powinno mie¢ srednice okoto 15 cm, a mniejsze okoto 10 cm. Do tego przyda
sie cyrkiel!

» Wytnij oba kota nozyczkami.

Krok 2: Rysujemy alfabet

* Na wiekszym kole, wzdtuz krawedzi, rbwnomiernie zapisz caty alfabet (A-Z).
* Na mniejszym kole zréb to samo.

Krok 3: taczymy obrecze

» Potéz mniejsze koto na srodku wiekszego i przebij oba w centrum pinezka lub
spinaczem biurowym. Teraz obrecze mogg swobodnie sie obraca¢ wzgledem
siebie.

Jak szyfrowac za pomoca kota?

1. Ustaw koto w pozycji startowej. Na przyktad: litera A na matym kole powinna
odpowiadac literze D na duzym.
2. Znajdz litere tekstu jawnego na mniejszym kole.
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3. Odczytaj odpowiadajacg jej litere szyfru z wiekszego kota.
Przyktad: Jesli chcesz zaszyfrowac stowo ,,KOT” przy przesunieciu o 3:

e K- N
e 0O-R
e T->W
Wynik: ,NRW".

Dekodowanie dziata w analogiczny sposéb - wystarczy odwrdci¢ proces, czytajgc
litery w przeciwnym kierunku.

A moze by tak zrobic to jeszcze lepiej?

Standardowe koto szyfrowe to Swietne wprowadzenie do kryptografii, ale mozna je
znacznie ulepszy¢, tworzac jego zaawansowang wersje. Oto kilka pomystéw:

Koto z dodatkowymi obreczami

Zamiast dwdch obreczy, stwérz koto z trzema (lub wiecej) warstwami. Kazda kolejna
obrecz moze zawierad inny zestaw znakéw - np. cyfry, symbole specjalne albo
alfabet w odwrotnej kolejnosci. Mozesz tez po prostu wykorzysta¢ wiele két z
alfabetem o réznym przesunieciu i przyjac jakas zasade odczytywania liter z két, na
przyktad sekwencje: dla pierwszej litery patrze na pierwsze koto, dla drugiej drugie,
dla trzeciej na trzecie, dla czwartej znéw na pierwsze. Takie szyfrowanie okreslamy
mianem polialfabetycznego - jest ono duzo bardziej odporne na ataki statystyczne
(o ktérych moze kiedys napisze).

Losowe ustawienia alfabetu

Zamiast zapisywac alfabet w standardowej kolejnosci (A-Z), utéz litery w losowe]
kolejnosSci na jednym z két. Dzieki temu otrzymates szyfr alfabetyczny z kluczem.
Jezeli dotozysz dodatkowe obrecze, jak w poprzednim punkcie, otrzymasz szyfr
polialfabetyczny z kluczem (a tak naprawde dwoma kluczami, bo jednym kluczem
jest juz sekwencja odczytywania liter z obreczy).

Pamietaj, ze powyzsze podejScia wymagajg zapisania klucza, a takze ustalenia
jednakowej budowy kot szyfrowych. Informacje te nalezy bezpiecznie wymienic
miedzy sobg, zeby rozpoczg¢ szyfrowang komunikacje.

Szyfrowanie kombinacji znakow

Czesto kota szyfrowe zawierajg takze jako jeden ,znak” cate wyrazy czy sekwencje
liter czesto wystepujgce w danym jezyku. W przypadku angielskiego czesto bywata
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to czgstka ,ing”, czy stowo ,and”; nalezy wtedy pamietad, zeby zawrze¢ dodatkowe
symbole na drugim kole - zawsze liczba symboli na kazdej z obreczy musi by¢ taka
sama, zeby urzadzenie dziatato.

Jak to w historii bywato...

Wréémy do poczatkdw! Przyjmuje sie, ze koto szyfrowe wynalazt w 1470 wtoski
architekt Leon Battista Alberti. Od tego czasu wykorzystywane byto szeroko w
ramach wojska czy dyplomacji do przekazywania tajnych wiadomosci. Szczegdlng
popularnoscig rozwigzanie to cieszyto sie w trakcie wojny secesyjne;j.

W XVIII wieku Thomas Jefferson skonstruowat urzgdzenie sktadajgce sie z 26
drewnianych dyskoéw, z ktérych kazdy miat na obwodzie litery alfabetu w losowej
kolejnosci. Dyski te mozna byto obraca¢ niezaleznie, co pozwalato na tworzenie
skomplikowanych szyfrow. To urzgdzenie, znane jako ,koto szyfrowe Jeffersona”,
uzywane byto az do 1942 roku w amerykanskiej armii i marynarce.

Zrédto fotografii: Wikipedia

Tego typu rozwigzania w pdzniejszym czasie doprowadzity do powstania
zaawansowanych maszyn szyfrujgcych takich jak Enigma, ktéra takze opiera swoje
dziatanie na obrotowych tarczach, cho¢ poziom ich ztozonosci jest znacznie wiekszy
- rotory zmieniajg swojg pozycje po kazdej zaszyfrowanej literze, a ich potozenie
jest wzajemnie zalezne od siebie.

A na koniec - postowie!
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Koto szyfrowe to prosty, ale niezwykle efektywny sposéb na nauke kryptografii.
Mozesz dzieki niemu w interaktywny sposdb zapoznac siebie i swoich harcerzy z
podstawowymi zagadnieniami tej jakze waznej dziedziny nauki. Jakby nie patrze¢,
gdyby nie takie wynalazki jak koto szyfrowe wynalezione ponad p6t millenium temu,
to dzis nie mégtbys$ czytac tych tresci na stronie internetowej (stronie, ktéra tez
zreszty jest na wiele sposobdw zabezpieczona i zaszyfrowana - patrz: protokét
https, ktérym sie tgczysz ze strong). Moze to tez by¢ po prostu dobrg zajawka i
wytamaniem sie ze schematu uzywania w harcerstwie podstawowych sylabowych
szyfréw,czekoladki, badZ tez Morse’a. Jesli zechcesz, mozesz witgczy¢ koto szyfrowe
w cos$ wiekszego np. warsztaty poswiecone kryptografii albo spotkanie z osobg
zajmujgca sie tg sztuka (25 stycznia obchodzimy Dzien Kryptologii, moze to dobra
okazja, by zagtebic¢ sie w temat?).

Powodzenia w zmaganiach z kotem szyfrowym!

Zdjecie z nagtdwka: zasoby Zlotu Harcerskiego w rocznice Powstania
Warszawskiego

Michat Topolski

Urodzony w Kluczborku, tam tez sie wychowat, w pewnym momencie zostat
harcerzem, a potem instruktorem. Obecnie kierownik Wydziatu Zuchéw GKHy.
Zawodowo zajmuje sie cyberbezpieczehstwem i szkoleniami, a w wolnych chwilach
uczy tez debatowania. Posiada catkiem pokazng kolekcje piér wiecznych, lubi pisac
(nie tylko piérami). Zastepca redaktora naczelnego Pojutrza.
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