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Jesli przeczytate$ artykut o kole szyfrowym, wiesz juz, jak catkiem skutecznie
szyfrowa¢ wiadomosci. Mogtes jednak dostrzec drogi czytelniku, ze w tak
szyfrowanej komunikacji trzeba jako$ wymieni¢ sie parametrami metody, ktéra
szyfrujecie; w przypadku omawianego tam kota szyfrowego sg to takie elementy
jak: budowa urzgdzenia, przesuniecie obreczy, czy tez sekwencja odczytu symboli.
Ponizej przedstawiam praktyczne metody wymiany klucza bez uzycia
zaawansowanych programéw, korzystajgc jedynie z fizycznej komunikacji lub
nieszyfrowanych kanatéw.

Dlaczego wymiana klucza jest
wazna?

W szyfrowaniu symetrycznym, takim jak szyfr Cezara, zaréwno nadawca, jak i
odbiorca muszg znac ten sam klucz, aby zaszyfrowac i odszyfrowa¢ wiadomosc.
Bezpieczna wymiana tego klucza jest (hehe) kluczowa, aby uniemozliwi¢ osobom
postronnym dostep do tresci komunikacji.

Jako ciekawostke na ten moment pozostawiam fakt istnienia szyfrow
asymetrycznych, ktérych jedng z cech jest to, ze do odszyfrowywania i szyfrowania
korzysta sie z osobnych kluczy. Moze kiedys$ uda sie poruszy¢ i ten temat.

Praktyczne metody wymiany klucza

Zanim omowie matematyczny algorytm prawdziwie bezpiecznej wymiany klucza,
krotko naszkicuje pare mniej bezpiecznych, ale znacznie prostszych metod, ktére
mozemy wykorzystac. Sg one bardziej praktyczne i mozliwe do zaimprowizowania
na szybko w realnych sytuacjach, na przyktad w trakcie manewréw zastepéw
srodowiska. Mozna je okresli¢ jako intuicyjne.

1. Bezposrednie spotkanie

Wzglednie bezpiecznym sposobem przekazania klucza jest osobiste spotkanie w
ustronnym miejscu bez Swiadkéw. Podczas takiego spotkania mozna ustali¢ klucz,
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np. liczbe przesuniecia w szyfrze Cezara, minimalizujgc ryzyko przechwycenia go
przez osoby trzecie. Oczywiscie, taka metoda ciggnie za soba koniecznos¢ dotarcia
w to samo miejsce.

Przyktad:

» Szyfr Cezara: Ustalacie, ze kluczem bedzie liczba 3, co oznacza przesuniecie
kazdej litery o trzy pozycje w alfabecie.

 Koto szyfrowe: Ustalacie sekwencje odczytu z obreczy jako 12321, co
definiuje kolejnos¢ odczytu liter z poszczegdlnych obreczy kota.

2. Wykorzystanie zaufanych posrednikow

Jesli bezposrednie spotkanie nie jest mozliwe, mozna skorzysta¢ z zaufanej osoby,
ktéra przekaze klucz osobiscie. Wazne jest, aby posrednik byt godny zaufania i
Swiadomy znaczenia poufnosci klucza. Oczywiscie, przy takiej metodzie wszystko
opiera sie na wzajemnym zaufaniu i nie mamy mozliwosci zweryfikowa¢ czy klucz
gdziekolwiek wyciekt. Jedyna naszg gwarancjg jest ,na stowie harcerki/harcerza
polegaj jak na Zawiszy”.

3. Podziat klucza na czesci

Aby zwiekszy¢ bezpieczehstwo, klucz mozna podzieli¢ na kilka czesci i przekazac je
réznymi kanatami komunikacji. Nawet jesli jedna z czesci zostanie przechwycona, to
bez pozostatych fragmentéw klucz pozostanie niekompletny.

Przyktad:

e Dzielisz klucz 12321 na fragmenty: 12, 32, 1.
» Pierwszy fragment przekazujesz osobiscie, drugi wysytasz e-mailem, a trzeci
przez SMS-a.

4. Ustalenie klucza na podstawie wspodlnej wiedzy

Mozna ustali¢ klucz na podstawie informacji znanych tylko Tobie i odbiorcy, np. data
waznego dla Was wydarzenia. Taka metoda jest jednak najmniej bezpieczna, jesli
osoby trzecie moga odgadngc te informacje.

Przyktad:

* Data pierwszego spotkania: 12.03.2010.
e Klucz: suma cyfr daty: 1+2+0+3+2+0+1+0 = 9.
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O czym warto pamietac?

* Unikaj przesytania klucza tym samym kanatem, ktérym bedziesz
przesytac¢ zaszyfrowane wiadomosci. Zmniejsza to ryzyko przechwycenia
zaréwno klucza, jak i tresci wiadomosci.

* Regularnie zmieniaj klucz, aby zwiekszy¢ bezpieczehstwo komunikacji.

* Nie uzywaj oczywistych kluczy, takich jak daty urodzin czy proste
sekwencje liczb np. 12345.

Algorytm Diffiego-Hellmana

Algorytm Diffiego-Hellmana to genialny sposdb na uzgodnienie wspdlnego
tajnego klucza miedzy dwiema osobami, nawet jesli komunikujg sie przez publiczny,
niezabezpieczony kanat. Kluczowa zaleta tej metody to fakt, ze osoba postronna,
nawet przechwytujgc wymieniane dane, nie jest w stanie obliczy¢ kohcowego klucza
dzieki zastosowaniu pewnych wtasciwosci matematycznych. Jest to zatem
prawdziwe bezpieczny sposéb wymiany klucza. Wyjasnie krok po kroku, jak dziata
ten algorytm. Zdecydowanie przyda sie do niego kalkulator.

Podstawowe pojecia - prosto i na temat

Modulo: To po prostu nic z innego jak reszta z dzielenia. Na przyktad: 10 mod 3 =
1, bo 10 dzieli sie przez 3 trzy razy, a reszta to 1. Modulo jest jak liczenie na zegarze
- po 12 wracamy do 1.

Pierwiastek pierwotny modulo p: To liczba, ktéra daje rézne reszty przy
potegowaniu do kolejnych poteg i dzieleniu przez p. Na przyktad dla p = 7,
pierwiastek pierwotny g =3, bo 3”1 mod7 =3,3"2mod7 =2,3"3mod 7 =6,
374 mod 7 = 4 itd. az skompletujemy wszystkie dostepne reszty. Nie musisz
koniecznie doktadnie tego liczy¢ - po prostu g to liczba ustalana z gory, ktéra
'‘dobrze wspétpracuje’ z p.

Kroki algorytmu Diffiego-Hellmana
1. Ustalenie wartosci publicznych:
- Alicja i Bob uzgadniajg wspélne wartosci:
- Liczbe p: duza liczbe pierwszg (np. 23).

- Liczbe g: pierwiastek pierwotny modulo p (np. 5).
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Te wartosci mogg by¢ publicznie znane.
2. Generowanie kluczy prywatnych i publicznych:
- Kazda strona wybiera swéj tajny klucz prywatny:
- Alicja wybiera a.
- Bob wybiera b.
- Nastepnie kazda strona oblicza swéj klucz publiczny:
- Alicja: A =g”~a mod p.
- Bob: B =g”b mod p.
3. Wymiana kluczy publicznych:
- Alicja wysyta swéj klucz publiczny A do Boba.
- Bob wysyta swdj klucz publiczny B do Alicji.
4. Obliczenie wspdlnego tajnego klucza:
- Alicja oblicza: K= B”a mod p.
- Bob oblicza: K= A"b mod p.

Obie strony uzyskujg ten sam wspélny klucz K, mimo ze uzyty réznych kluczy
prywatnych (a i b).

Przyktad z liczbami i obliczeniami

Zatézmy, ze p = 23ig = 5.
- Alicja wybiera a = 6 i oblicza A =576 mod 23 = 8.
- Bob wybiera b = 15 i oblicza B = 5715 mod 23 = 19.
- Wymiana kluczy publicznych:

- Alicja wysyta A = 8 do Boba.

- Bob wysyta B = 19 do Alicji.
- Obliczenie wspélnego klucza:
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- Alicja: K=1976 mod 23 = 2.
- Bob: K= 8715 mod 23 = 2.

Wspolny klucz wynosi K = 2.

Dlaczego to dziata?

Algorytm opiera sie na trudnosci rozwigzania problemu logarytméw dyskretnych -
nawet jesli ktos zna g, p, A, i B, odgadniecie a lub b jest praktycznie niemozliwe dla
duzych liczb.

Dla o0s6b chcacych poréwnac swoje obliczenia przygotowatem dokument z
doktadnie rozpisanymi krokami obliczania tego przyktadu.

Postowie

Bezpieczna wymiana klucza jest fundamentem skutecznej kryptografii. Stosujac
powyzsze metody, mozesz zapewni¢ poufnos¢ swojej komunikacji nawet bez
zaawansowanych narzedzi. Powodzenia w sprawdzaniu tych metod w praktyce!

e Opis algorytmu DH na anglojezycznej Wikipedii

Zdjecie w tle pochodzi z zasobdw 28 Gdanskiej Druzyny Harcerzy , Wilki".

Michat Topolski

Urodzony w Kluczborku, tam tez sie wychowat, w pewnym momencie zostat
harcerzem, a potem instruktorem. Obecnie kierownik Wydziatu Zuchéw GKHy.
Zawodowo zajmuje sie cyberbezpieczehstwem i szkoleniami, a w wolnych chwilach
uczy tez debatowania. Posiada catkiem pokazng kolekcje piér wiecznych, lubi pisac
(nie tylko piérami). Zastepca redaktora naczelnego Pojutrza.
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